Fertigungs- & Maschinenautomation

Effiziente Sicherheit - die Vorteile der

DIN EN ISO 13849 nutzen

Zum Jahresende 2009 sollte zeitgleich mit Einfiihrung der neuen
EG-Maschinenrichtlinie 2006,/42/EG die DIN EN ISO 13849-1
»Sicherheit von Maschinen - Sicherheitsbezogene Teile von
Steuerungen“ die veraltete DIN EN 954-1 ablosen. Die alte Norm
hat dann jedoch kurzfristig noch eine Gnadenfrist bis Ende 2011
erhalten. So wird die Einfiihrung der neuen Norm verzogert,
obwohl sie fiir den Maschinenbau viele Vorteile bietet.
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Hintergrund ist sicher,
dass es viele Unternehmen
in den letzten Jahren ver-
sdumt haben, ihre Sicher-
heitsfunktionen bzw. die
dafiir benotigten Steue-
rungssysteme an die hohe-
ren Anforderungen der be-
reits seit Jahren parallel zur
DIN EN 954-1 geltenden
DIN EN ISO 13849-1 anzu-
passen. Diese Umstellung
verursacht bei den beste-
henden Maschinen- und

Sicherheitsfunktion

PL

Anlagenserien einigen Zu-
satzaufwand. Dieser wird

Bild 1. Risikominderung durch Anwendung der DIN EN ISO 13849

Eigentlich hétte die bereits vor Jahren
terminierte Abldésung der veralteten DIN
EN 954-1 ,Sicherheit von Maschinen -
Sicherheitsbezogene Teile von Steuerun-
gen“ durch die dem Stand der Technik
entsprechende DIN EN ISO 13849-1 [1]
(mit gleichnamigem Titel) zeitgleich mit
Einfithrung der neuen EG-Maschinen-
richtlinie 2006/42/EC zum Jahresende
2009 stattfinden sollen. Aber die DIN EN
954-1 hat - wohl aufgrund des Ein-
spruchs von einflussreichen Verbdnden
bzw. auf Intervention deren Mitglieder —
nochmals eine letzte Gnadenfrist bis En-
de 2011 bekommen.
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mit der Schonfrist vorerst
vermieden, was vor allem
bei den bereits in der Auslaufphase be-
findlichen Serien Kosten spart.

Risiko fiir den Hersteller

Allerdings besteht hierin auch ein ge-
wisses Risiko fiir die Hersteller: Falls es
zu einem Unfall kommen sollte, der mit
einiger Wahrscheinlichkeit bei Beriick-
sichtigung der DIN EN ISO 13849-1 hit-
te verhindert werden kdnnen, dann be-
kommen der Hersteller bzw. die dort ver-
antwortlichen Personen ein Problem.
Denn ausschlaggebend bei der Klarung
der Schuldfrage ist der Stand der Technik
- und dieser wird eben nicht mehr durch
die auf Deterministik bzw. auf der Aus-
wabhl der Steuerungsarchitektur basieren-
de DIN EN 954-1 représentiert, sondern
durch die weiter gefasste EN 13849 (Bild 1).
Diese bezieht dartiber hinaus noch
e die Zuverlassigkeit der Bauteile (Ver-

hindern von zufélligen Fehlern durch

Bauteilausfille wiahrend der kalkulier-

ten Lebensdauer),

e die Belastung der Bauteile im Betrieb

(Schaltzyklen, Strombelastung, Umge-

bungstemperatur usw.),
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e die Diagnosefihigkeit der Steuerung
(Fehlererkennung, um eine Anhdufung
von unentdeckten Fehlern und somit
eine schleichende Degeneration der
Sicherheitsfunktion zu verhindern),

e die Fehler mit einer gemeinsamer Ur-

sache (systematische Fehler, zum Bei-

spiel durch Versdumnisse in der Ent-
wicklungs- und Konstruktionsphase)
sowie BewertungsmaBstibe fiir den

Einsatz von programmierbaren Steue-

rungen und elektronischen Baugrup-

pen in Sicherheitsfunktionen

in die Betrachtung und Bewertung mit ein.

Sofern Maschinenhersteller die Verldnge-

rung der Vermutungswirkung der DIN EN

954-1 trotzdem in Anspruch nehmen, so

miissen sie beachten, dass die meisten

Sicherheitsproduktnormen bereits die DIN

EN ISO 13849-1 referenzieren oder in

Kiirze entsprechend umgestellt werden.

Falls also eine solche Produktnorm fiir die

zu bewertende Maschine existiert, dann

wird oder wurde die sogenannte ,,Verlan-
gerung der Vermutungswirkung® der DIN

EN 954-1 entsprechend abgekiirzt.

Diskussion
um die Sicherheitsbewertung

Die Diskussion um die Sicherheitsbe-
wertung nach der DIN EN ISO 13849-1
wird in den einschldgigen Publikationen
meist aus Sicht von Fachleuten der Si-
cherheitstechnikanbieter oder der Ver-
bénde gefiihrt, was wahrscheinlich an
der - auf den ersten Blick - fiir die Ma-
schinen- und Anlagenhersteller biirokra-
tisch und komplex erscheinenden Norm
liegt. Wenn man sich aber etwas néher
mit der DIN EN ISO 13849-1 beschiftigt,
dann erscheint deren Umsetzung bald
nicht mehr so aufwendig und man er-
kennt schnell den Nutzen, der mit dem
tatsdchlich tiberschaubaren Zusatzauf-
wand einhergeht:

e Die DIN EN ISO 13849-1 bietet ge-
geniiber der DIN EN 954-1 mehr Fle-
xibilitit bei der Wahl der steuerungs-
technischen Losung. Zum Beispiel
kann eine Standard-SPS oder -Soft-
ware innerhalb der Sicherheitsfunkti-
on nach festgelegten Kriterien einge-
setzt und bewertet werden. Elektroni-
sche Gerite werden den elektrome-
chanischen (verschleiBbehafteten) so-
gar als teilweise tiberlegen eingestuft.

Heft 6/2010 etz



Fertigungs- & Maschinenautomation

e Die Berechenbarkeit der gewéhlten
Losung verschafft dem Hersteller Ge-
wissheit, dass das erforderliche Sicher-
heitsniveau erreicht wird. Dies dient
auch der personlichen Absicherung
des Konstrukteurs bei Schadensféllen.

e Uber die Moglichkeit des Vergleichs
von Varianten derselben Sicherheits-
funktion erhdlt man die fiir die jeweili-
ge Anwendung kostengiinstigste Lo-
sung, da zum Beispiel ohnehin fiir die
Prozesssteuerung oder -iiberwachung
vorgesehene Steuerungsfunktionen zu-
sétzlich fiir Diagnoseaufgaben oder als
zweiter Kanal mit einbezogen werden
koénnen. Oder weil man auf alternati-
ven Wegen, zum Beispiel mit unter-
schiedlichen Kombinationen aus Zu-
verldssigkeits- und Diagnosewerten, zu
gleichwertigen Ergebnissen gelangt.

e Der Vergleich von unterschiedlichen
Bauteilen innerhalb einer Sicherheits-
funktion erméglicht eine Kostenopti-
mierung durch bessere Ausgewogen-
heit aller Komponenten hinsichtlich
einheitlicher Zuverlassigkeit und Le-
bensdauer.

e Durch die Einbeziehung der berechne-
ten Zeit bis zum gefiahrlichen Ausfall
bzw. die errechnete Gebrauchsdauer
der Komponenten kann das Sicher-
heitsniveau tiber die vorgesehene Le-
bensdauer der Anlage aufrecht erhal-
ten werden. Falls einzelne Komponen-
ten vorzeitig unsicher werden (statis-
tisch gesehen), erhilt der Betreiber
konkrete Vorgaben, wann diese Kom-
ponenten vorsorglich zu tauschen sind.

Praktische Umsetzung

Bei der praktischen Umsetzung der DIN
EN ISO 13849-1 ist zu beachten, dass
nennenswerte Einspareffekte nur dann
erzielt werden, wenn Gefiahrdungsanaly-
se, Risikobeurteilung und Sicherheitsbe-
wertung vor oder spitestens begleitend
zur Entwicklung und Konstruktion der
Maschine oder Anlage erfolgen. Andern-
falls entstehen zwangsldufig ,Schleifen®
im Design-Prozess, die zu teuren Nach-
besserungen fiihren kdnnen.

Die Grundlagen, Fachbegriffe und Vor-
gehensweise werden in den Normen und
der Fachliteratur [2, 3, 4] bereits erschop-
fend behandelt, weshalb hier lediglich eini-
ge Hinweise und Praxistipps zu typischen
Schwierigkeiten gegeben werden sollen.

Gefahrdungen analysieren und
Risiken bewerten

Im ersten Schritt sollte zunéchst nur die
ynackte* Gefahrdung - also ohne Bertick-
sichtigung der bereits bekannten oder

schon umgesetzten konstruktiven und
technischen MaBnahmen - beschrieben
werden. Danach soll jede einzelne MaB-
nahme zur Risikominderung separat dar-
gestellt und bewertet werden. Es sind so-
lange weitere Schritte erforderlich, bis das
Restrisiko niedrig genug geworden ist.

Die Markt- und Wetthewerbsbeobach-
tung ist eine der Pflichten des Maschi-
nenhersteller: Gibt es bei eigenen oder
bei fremden Maschinen evtl. Vorfille
oder Riuckrufe, die auf Probleme, Sicher-
heitsliicken, missbrdauchliche Verwen-
dung, Manipulation von Sicherheitsein-
richtungen, nicht beriicksichtigte Gefahr-
dungen usw. hinweisen? Zum Beispiel
kann die regelmdBige Auswertung der
Wartungs- und Serviceberichte von in
Betrieb befindlichen Maschinen dem
Konstrukteur wertvolle Informationen
liefern.

Es miissen alle Lebensphasen der Ma-
schine beriicksichtigt werden, nicht nur
die eigentliche Betriebsphase. Also auch
Aufstellung, Montage und Inbetriebnah-
me gemdhB der Auflistung in der DIN EN
ISO 14121-1 [5]. Beispielsweise kann von
Vorrichtungen, die nur fiir Transport oder
Aufstellung der Maschine bendotigt wer-
den, eine besondere Gefihrdung ausge-
hen.

Der Risikograph aus der DIN EN ISO
13849-1 erlaubt nur eine relativ grobe
Einstufung des Risikos. Empfehlenswert
flir die Praxis ist deshalb zum Beispiel die
Anlehnung an die DIN EN 62061 (VDE
0113-50) [6] oder eine Kombination mit
der Kinney-Methode, um feinere Abstu-
fungen vorzunehmen. Durch diese Vor-
gehensweise werden zudem die subjekti-
ven Beurteilungen leichter nachvollzieh-
bar und lassen sich besser dokumentie-
ren. Die Berechnung und Dokumentation
kann mittels einer Excel-Datei realisiert
werden, in die weitere Funktionalitdten
integriert werden. Oder man verwendet
eine Software, wie den Safexpert von
Sick [7].

Aufgrund subjektiver Einschitzungen
konnen die Ergebnisse verschiedener Be-
werter etwas voneinander abweichen.
Deshalb ist eine regelméfBige Abstim-
mung aller betroffenen Mitarbeiter un-
tereinander fiir moglichst einheitliche
MaBstibe bei der Bewertung erforderlich.

Falls eine Sicherheitsproduktnorm fiir
den zu bewertenden Maschinentyp vor-
handen ist, muss daraus die konkrete
Vorgabe des erforderlichen Performance
Level (PL,, Sollwert) fir die Sicherheits-
funktion entnommen werden. Diese Vor-
gabe entbindet den Hersteller aber nicht
vollstdndig von einer eigenen Bewer-

tung, denn das in seiner Maschine vor-
handene Risiko konnte aufgrund von
Besonderheiten groBer sein, als in der
Produktnorm angenommen.

Risiken reduzieren

Zuféllige und systematische Fehler
werden durch eine oder mehrere der fol-
genden MaBnahmen verhindert. Zum
Beispiel mit Konstruktionen fiir die inha-
rente  Sicherheit (Vermeidung von
Quetsch- und Schergefahren durch Ein-
haltung der Sicherheitsabstinde oder Ge-
staltung der Form, Begrenzung von Ener-
gie, Geschwindigkeit, Hub sowie Verlage-
rung beweglicher Teile in ein Gehiuse)
oder die Realisierung von Sicherheits-
funktionen (Schutzeinrichtungen). Der
Konstrukteur macht dabei zunéchst einen
Entwurf aus seiner Erfahrung heraus fiir
die steuerungstechnische Umsetzung. Die
Annéherung an die passende Losung er-
folgt dann in einem iterativen Prozess:

e Auswahl der Kategorie bzw. Steue-
rungsarchitektur: der erforderliche PL,
schriankt die Auswahl bereits ein,

e Auswahl von Steuerungskomponen-

ten, unter Beriicksichtigung der Belas-

tung im Betrieb in Relation zu den

Herstellerangaben (falls die statisti-

sche Zeitdauer bis zum gefdhrlichen

Ausfall (MTTF,) kleiner als 20 Jahre

ist, so muss in der Bedienungsanlei-

tung auf den Zeitpunkt fiir den vor-
beugenden Austausch hingewiesen
werden),

Einbau von Diagnosefunktionen: Die-

se MaBnahme ist in der Regel nicht

sehr kostenintensiv (zum Beispiel

Software und Digitaleingénge im vor-

handenen Steuerungsrechner), sie

kann aber die Zuverlassigkeit der Si-
cherheitsfunktion steigern, weil eine

Anhéufung von unentdeckten Fehlern

dann weniger wahrscheinlich ist,

Durchfiihrung von ZusatzmaBnahmen

(zum Beispiel Mitarbeiterschulungen,

Untersuchung von Umgebungsein-

fliissen), um systematische Fehler zu

vermeiden.

Weitere MaBnahmen sind Warnschilder

an den Gefahrenstellen und Warnhinwei-

se in der Bedienungsanleitung. Dies ist
jedoch nur ergéinzend zuldssig, wenn alle
anderen technischen MaBnahmen zur Ri-
sikominderung bereits ausgeschopft sind.

Sicherheitsbewertung und
Validierung

Falls der erreichte Performance Level
(PL, Istwert) deutlich tiber den Anforde-
rungen (PL, Sollwert) liegt, so darf die
Sicherheitsfunktion vereinfacht und so-
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mit kostengiinstiger gestaltet werden.
Der Stromlaufplan und/oder das Pneu-

matik-/Hydraulikschema ist in ein si-

cherheitsgerichtetes Blockdiagramm um-
zusetzen. Dieses dient nicht nur zur Un-
terstlitzung bei der Berechnung, sondern
auch der spateren Dokumentation, zum

Beispiel fiir Zertifizierungen durch akkre-

ditierte Stellen (GS-Zeichen der Berufs-

genossenschaften usw.).

Folgende Zuverlidssigkeitswerte sind
von den Komponentenherstellern zu be-
schaffen:

e Ausfallraten fiir elektronische Kompo-
nenten als A (Einheit FIT bzw. 10°/h),

e Ausfallraten fiir elektromechanische
Bauteile als B10/B10d (Schaltzyklen-
zahl bis zum Ausfall von 109% der
Teile),

e Ausfallraten als MTTF/MTTF, (durch-
schnittliche Zeit bis zum Ausfall) so-
wie fiir Sicherheitsbauteile als PL
(Performance Level) mit Angabe des
PFH-Werts (Wahrscheinlichkeit des
gefahrlichen Ausfalls je Stunden).

Die Berechnung des erreichten PL fiir

jede Sicherheitsfunktion kann mittels ei-

nes der groBtenteils kostenfrei angebote-
nen Software-Pakete, zum Beispiel Siste-
ma [8] des Instituts fiir Arbeitsschutz der

Deutschen Gesetzlichen Unfallversiche-

rung oder einer vergleichbaren Software

eines Sicherheitstechnik-Anbieters, wie

Pascal von Pilz [9], erfolgen. Dies erm6g-

licht den Aufbau einer firmeninternen

Datenbank oder einer Art Baukasten, wo-

durch der Aufwand fiir Sicherheitsbewer-

tungen mit der Zeit immer weiter redu-
ziert wird.

Probleme
bei der Datenbeschaffung

Bei Sicherheitsbauteilen enthalten die

Datenblétter bereits alle notigen Anga-
ben. Aber bei Standardbauteilen, die
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durchaus in Sicherheitsfunktionen einge-
setzt werden (diirfen), gibt es groBen
Nachholbedarf. Manche Komponenten-
hersteller schicken auf Anfrage Einzel-
werte oder sogar eine vollstiandige Liste
mit den Daten ihrer Produkte oder haben
diese schon im Internet zur Verfiigung
gestellt. Andere Hersteller miissen zuvor
tiber Sinn und Zweck aufgekldrt werden
(,unser Produkt ist doch kein Sicherheits-
bauteil, also konnen wir Ihnen dafiir kei-
ne Zuverlassigkeitswerte zur Verfiigung
stellen”) oder sie miissen die erforderli-
chen Werte erst noch in Dauerversuchen
ermitteln.

Das Sammeln der zur PL-Berechnung
erforderlichen Zuverldssigkeitsangaben
beansprucht einen hohen Anteil des Va-
lidierungsprozesses, deshalb wire ein
einfacherer Zugang zu den bendétigten
Herstellerdaten hilfreich.

Manche Hersteller befiirchten vielleicht
auch, sensible Daten iiber die Zuverlis-
sigkeit ihrer Produkte herauszugeben. Fiir
die Anwender sind diese Informationen
von grofem Interesse, denn sie erlauben
unter anderem Vergleiche zwischen ver-
schiedenen Anbietern hinsichtlich der
Qualitidt und Langlebigkeit der Produkte
- sofern die Herstellerangaben belastbar
sind bzw. realistisch ermittelt wurden.

Fazit

Die Anwendung der DIN EN ISO
13849-1 ermoglicht eine strukturiertere
Vorgehensweise bei der Entwicklung und
Konstruktion von Maschinen und Anla-
gen. Wer sie konsequent nutzt, vermeidet
gleichermafBen Unsicherheiten wie auch
Uberdimensionierung bei der sicherheits-
technischen Auslegung. Der firmeninter-
ne Standardisierungsgrad fiir Maschi-
nensteuerungen wird sich durch das
ebenfalls standardisierte Bewertungsver-
fahren zwangslaufig erhéhen. Die Me-

thodik der Norm bietet dariiber hinaus
noch weitere Moglichkeiten, zum Beispiel
die Berechnung von Zuverléssigkeit bzw.
Verfiigbarkeit fiir normale, nicht sicher-
heitsrelevante Steuerungsfunktionen, um
damit die Erfiillung des eigenen Quali-
tatsanspruches zu priifen oder Schwach-
stellen im Steuerungssystem zu finden.
Dafir kann Berechnungs-Software
s.zweckentfremdet* werden, wenn man
als Eingabewerte nicht nur die gefahr-
bringenden, sondern alle Ausfille von
Bauteilen verwendet und als Ergebnis die
PFH-Werte der gesamten Steuerungs-
funktion erhilt.
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